Fundusze l B E kwalifikacje Unia Europejska | """
Europejskie ' dla kazdego Europefski Fundusz Spofeczny "
wiedza Edukacja Rozwd] d

Zalgcznik nr 1

Opis przedmiotu zamdéwienia
Dotyczy zamowienia na przeprowadzenie testow bezpieczenstwa dla aplikacji webowej ,,Moja
Walidacja”

1. Cel

Celem zamowienia jest przeprowadzenie testéw bezpieczenstwa informatycznego dla aplikacji webowej ,Moja
Walidacja” przeznaczonej dla interesariuszy Zintegrowanego Systemu Kwalifikacji, w tym: oséb petnigcych
funkcje asesorow, doradcow walidacyjnych, projektantow walidacji, koordynatoréw i administratoréw systemu
w Instytucjach Certyfikujacych, oraz oséb chcacych przystgpi¢ do walidacji efektéw uczenia sie w danej
Instytucji Certyfikujace;.

Aplikacja ,,Moja Walidacja” sktada sie z trzech narzedzi webowych utatwiajacych planowanie i prowadzenie
walidacji:

1. Schematora — narzedzia przeznaczonego do tworzenia schematéw walidacji;

2. E-Asesora - narzedzia przeznaczonego do tworzenia arkuszy oceny kandydatéow dopasowanych do
réznych metod walidacji oraz do wypetniania gotowych arkuszy, zatwierdzonych w danej walidacji;

3. Menedzera Walidacji — narzedzia przeznaczonego do kompleksowego zarzadzania walidacjg zaréwno
po stronie instytucji, jak i kandydata.

Aplikacja jest zintegrowana z innymi narzedziami webowymi: Baza Efektow Uczenia sie (BEU) powigzang z
zasobami Zintegrowanego Rejestru Kwalifikacji (ZRK), oraz ,Moim Portfolio” (MP) — aplikacjg stuzagcg m.in. do
gromadzenia dowodow w cyfrowym portfolio oraz udostepniania ich zainteresowanym osobom z Instytucji
Certyfikujgcych.

W ramach zaméwienia zostang zrealizowane trzy moduty testéw bezpieczenstwa:

1) Testy penetracyjne typu ,white-box” i , black-box” dla aplikacji ,,Moja Walidacja” oraz powigzanych z
nig MP i BEU znajdujacej sie na serwerze Zleceniodawcy w oparciu o metodyke OWASP (Open Web
Application Security Project) ASVS v3.0;

2) Testy penetracyjne infrastruktury informatycznej, na ktérej wdrozono aplikacje ,,Moja Walidacja”, MP i
BEU zgodnie z metodyka PTES (The Penetration Testing Execution Standard);

3) Testy konfiguracji serweréw Zamawiajgcego, na ktérych bedzie zlokalizowana aplikacja ,Moja
Walidacja”, MP i BEU.

Testy bezpieczeristwa majg na celu sprawdzenie poziomu bezpieczeristwa zaréwno samej aplikacji, jak i danych
w nhiej przechowywanych. Bazy danych bedg zawiera¢ szyfrowane dane poufne wielu instytucji certyfikujgcych,
w tym dane dotyczace prowadzonych proceséw walidacyjnych, dane osobowe pracownikow oraz kandydatéw
chcacych przystapi¢ do walidacji efektow uczenia sie dla wybranej kwalifikacji.

2. Informacje na temat projektu

W projekcie ,Wspieranie realizacji Il etapu wdrazania Zintegrowanego Systemu Kwalifikacji na poziomie
administracji centralnej oraz instytucji nadajgcych kwalifikacje i zapewniajgcych jakos¢ nadawania kwalifikacji”,



finansowanym ze srodkéw Europejskiego Funduszu Spotecznego w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj, zaplanowano szereg dziatan majacych na celu wdrazanie, rozwdj i wsparcie funkcjonowania
Zintegrowanego Systemu Kwalifikacji (ZSK).

W obszarze walidacji zaplanowano m.in. dziatania majgce na celu wspieranie interesariuszy ZSK w obszarze
walidacji efektow uczenia sie, ze szczegdlnym uwzglednieniem podmiotéow petnigcych funkcje instytucji
certyfikujacych odpowiedzialnych za przeprowadzanie walidacji i nadawanie kwalifikacji funkcjonujacych w
systemie. Jedng z form wsparcia jest opracowanie i rozwijanie kompleksowych narzedzi cyfrowych
przeznaczonych do projektowania, prowadzenia i zarzadzania procesem walidacji (np. aplikacji webowych).

3. Przedmiot zamodwienia

Przedmiotem zamdwienia jest przeprowadzenie przez Wykonawce kompleksowych testéw bezpieczenstwa
informatycznego dla aplikacji webowej ,Moja Walidacja” oraz powigzanych z nig narzedzi: Mojego Portfolio i
BEU. Wykonawcg testow bezpieczenstwa nie moze by¢ podmiot, ktéry jest dostawcy aplikacji lub inny podmiot
od niego zalezny.

Aplikacja bedzie bezptatna, dostepna takze w wers;ji instalacyjnej na licencji open-source.

»,Moja Walidacja” jest aplikacjy webowg wykonang z uzyciem nastepujgcych technologii: Srodowisko
serwerowe - .NET Core 3.1 i C#, srodowisko klienckie: Angular i Typescript. Powigzane z nig aplikacje Moje
Portfolio i BEU zostaty zaprogramowane w oparciu o Laravel i PHP. Bazy danych zaimplementowane w aplikacji
Moje Walidacja, Moje Portfolio i BEU dziatajg w oparciu o MySQL.

Aplikacja Moje Portfolio jest dostepna w starej wersji pod adresem:
https://mojeportfolio.ibe.edu.pl/dashboard (przyktadowe portfolio) lub po zarejestrowaniu. Baza Efektow
Uczenia sie (http://beuzsk.ibe.edu.pl) czerpie dane z APl ZRK. Wiecej o API ZRK mozna znalezé
tutaj: https://rejestr.kwalifikacje.gov.pl/dokumenty-komunikaty/api. Dostep do Bazy po zalogowaniu na dane
uzytkownika Mojego Portfolio.

Aplikacja Moja Walidacja wykorzystuje ok. 100-200 endpointéw i 500-700 operacji Rest APl (powigzane z nig
Moje portfolio: okoto 50 endpointéw). Szacunkowa liczba unikalnych widokéw dostepnych dla 10 réznych rél
uzytkownikéw to ok. 100-200.

Testy majg zostaé przeprowadzone na serwerach Zamawiajgcego, dziatajgcych w oparciu o systemy Debian,
Apache i bazy danych MySQL.

W sktad przedmiotu zamdwienia wchodzg nastepujgce elementy:

3.1. Modut testéw penetracyjnych typu ,white-box” i ,black-box” dla aplikacji ,,Moja
Walidacja” w oparciu o metodyke OWASP?

Przeprowadzenie testow penetracyjnych zostanie poprzedzone zebraniem informacji na temat
aplikacji. Wykonawca planujgc zakres testow penetracyjnych uwzgledni nastepujgce rodzaje
podatnosci:

1) testowanie podatnosci na wstrzykiwanie ztosliwego kodu (injection)

2) testowanie uwierzytelniania (broken authentication) i zarzadzania sesjg (session
management testing)

3) ekspozycji wrazliwych danych (sensitive data exposure)

4) testowanie podatnosci zwigzane z XML External Entities (XXE)

1 The OWASP Foundation (2017). OWASP Top 10-2017. The Ten Most Critical Web Application Security Risks.
https://owasp.org.
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5) testowanie podatnosci typu Broken Access Control

6) testowanie podatnoscitypu btedna konfiguracja bezpieczenstwa (security misconfiguration)

7) testowanie podatnosci typu Cross-Site Scripting (XSS) i Cross-Site Request Forgery (CSRF)

8) testowanie DoS (Denial of Service testing)

9) testowanie podatnosci zwigzanych z deserializacja niezaufanych obiektéw (insecure
deserialization)

10) testowanie podatnosci zwigzanych z uzyciem komponentéw ze znanymi lukami
bezpieczenstwa (using components with known vulnerabilities)

11) testowanie typu fuzz testing (fuzzing)

Wykonawca uwzgledni w testach przynajmniej:

sprawdzenie skutecznosci walidacji danych np.: niepoprawnej walidacji danych wejsciowych,
»wstrzykiwania” ztosliwego kodu (np. SQL Injection, Command Injection, JSON injection), skrypty
krzyzowe, ztosliwe wykonywanie plikéw i binaridw, fatszowanie zgdan;

sprawdzenie mechanizmow zwigzanych z uwierzytelnianiem i zarzadzaniem sesjg pod katem
proby ich przetamania (np. ataki stownikowe i sitowe na hasta i klucze, credential stuffing, ataki z
wykorzystaniem SQL /Blind SQL Injection, wyswietlanie ID sesji w URL, zta obstuga
uwierzytelnienia i sesji, zle skonfigurowane konczenie sesji, etc.);

sprawdzenie czy wystepuje podatnos¢ na ujawnianie danych wrazliwych, wycieki i fatszowanie
informacji, np.: kradziez stabo zabezpieczonych lub nieodpowiednio szyfrowanych kluczy, haset i
innych danych wrazliwych, brak szyfrowania wrazliwych danych lub niepoprawna obstuga btedéw,
kradziez czystych danych tekstowych z serwera lub przegladarki (dotyczy HTTP, SMTP), ataki typu
»man in the middle”, podszywanie sie pod uzytkownikéw aplikacji”, spoofing; niezabezpieczona
wymiana informacji, komentarze w kodzie zrédtowym;

sprawdzenie czy wystepuje podatnos¢ aplikacji na Cross-Site Scripting (XSS), np.: wykonanie kodu
HTML i JavaScript w celu przechwycenia sesji uzytkownika, przekierowanie na inng strone,
wyrenderowanie wtasnego kodu HTML, zmiany wygladu strony;

sprawdzenie czy wystepuje podatnos¢ aplikacji na Cross-Site Request Forgery (CSRF) tj. zdalne
wykonanie akcji aplikacji przez atakujacego, np.: osadzenie skryptu czy arkusza stylow CSS
odnoszgcego sie bezposrednio do podatnej akcji i wykonanie go;

sprawdzenie czy wystepujg podatnosci zwigzane z XXE (XML eXternal Entity); ocena ryzyka
zwigzanego z importem pliku do Schematora;

sprawdzenie czy wystepuje podatnos$¢ typu Broken Access Control (na nieprawidtowo
skonfigurowane uprawnienia uzytkownikéw np. do kont innych uzytkownikéw, podgladu
wrazliwych plikéw, modyfikacji danych innych uzytkownikéw, zmiany prawa dostepu z konta
uzytkownika na konto administratora etc.);

sprawdzenie czy wystepuje podatnos$¢ typu Security Misconfiguration (niezatatanych Iluk,
niebezpiecznych ustawien defaultowych kont, nieuzywanych stron, niezabezpieczonych plikow i
katalogéw, niepotrzebnych portow, ustug, kont, uprawnien, niekompletnych konfiguracji, Zle
skonfigurowanych nagtéwkow http etc.);

sprawdzenie czy wystepuje podatnos¢ aplikacji na mozliwo$é nieautoryzowanego przerwania i/lub
zaktdcenia ciggtosci dziatania poprzez ataki typu DoS;

sprawdzenie czy wystepuje podatnos¢ zwigzana z deserializacjg niezaufanych obiektéw, np. PHP
Object Injection, JSON deserialization vulnerability, ataki zwigzane ze strukturg obiektéw i danych,
typowe ataki zwigzane z fatszowaniem danych (np. ataki zwigzane z kontrolg dostepu), usuwanie
dowolnych plikéw i folderéw na serwerze; ocena ryzyka w przypadku aplikacji posiadajgcej API;

sprawdzenie czy wystepuje podatnos$¢ zwigzana z uzyciem komponentéw ze znanymi lukami
bezpieczenstwa (using components with known vulnerabilities), w szczegdlnosci w Schematorze;
ocena ryzyka w przypadku aplikacji posiadajgcej API;

sprawdzenie skutecznosci mechanizméw ochrony przed enumeracjg zasobdow oraz haset; ocena
ryzyka w przypadku aplikacji posiadajgcej API;



sprawdzenie czy wystepuje podatnos¢ na atak Forcefull browsing; ocena ryzyka w przypadku
aplikacji posiadajgcej API;

sprawdzenie czy wystepuje podatnos¢ na atak Path Traversal; ocena ryzyka w przypadku aplikacji
posiadajacej API;

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego ujawnienia kodu zrédtowego

(sprawdzenie, czy strona btedu nie ujawnia danych z pliku konfiguracyjnego np. danych
dostepowych do bazy danych);

sprawdzenie czy wystepuje podatnos¢ w postaci niezabezpieczonego bezposredniego dostepu do
zasobdw np. modutéw aplikacji, akcji w ktérych biorg udziat ,obiekty” (zasoby systemu) np. dane
pobierane z bazy danych;

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego wykonania polecen systemowych
(ataki typu Remote Code Execution) np. poprzez importowanie plikow;

przeprowadzenie testowania typu fuzz testing (fuzzing), tj. wysytanie do aplikacji réznego typu
danych wejsciowych (z linii polecen, plikdw otwieranych w aplikacji, za pomoca protokotéw
internetowych) i rejestrowanie niepozadanych wydarzen takich jak crash, wycieki pamieci czy
nieautoryzowany dostep.

Ostateczny zakres testéw Wykonawca ustali we wspdtpracy z Zamawiajagcym na etapie przygotowania

koncepcji i planéw testéw bezpieczenstwa.

3.2. Modut testow penetracyjnych infrastruktury informatycznej, na ktérej wdrozono aplikacje

»,Moja Walidacja” zgodnie z metodyka PTES (The Penetration Testing Execution Standard),

w tym:

analiza dziatajgcych ustug, otwartych portéw TCP/UDP dla hostéw aplikacji ,,Moja Walidacja”
(skanowanie portéw), zwtaszcza dla protokotu IPv6;

ataki na bazy danych w aplikacji (SQL Injection, Blind SQL Injection, XML Injection, SOAP Injection),
sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego oprogramowania systemowego i
ustugowego;

penetracja stabosci i proba ich wykorzystania (np. exploity);
préba zwiekszenia uprawnien uzytkownika (np. ze zwyktego uzytkownika na administratora);
testowanie podatnosci typu ,backdoor”, ,tylnego” dostepu do badanego srodowiska;

badanie podatnosci hostow na mozliwos¢ dostepu do zasobow plikowych przez osoby
nieuprawnione;

analiza mozliwosci usuniecia $ladéw logowania, aktywnosci uzytkownikdw;

inne (jesli Wykonawca uzna je za potrzebne).

3.3. Testy konfiguracji serweréw Zamawiajacego, na ktérych bedzie zlokalizowana
aplikacja ,,Moja Walidacja”, w tym:

w przypadku bazy danych: weryfikacje aktualnosci oprogramowania bazy danych, analize
zastosowanych metod uwierzytelniania, sprawdzenie polityki haset, sprawdzenie mechanizmoéw
przechowywania haset, logowania zdarzen, wykonywania kopii zapasowych;

w przypadku serwera WWW: weryfikacje aktualnosci oprogramowania serwera, analiza i ocena
sposobu obstugi bteddw, analize metod kontroli dostepu, weryfikacje obecnosci domysinych kont
uzytkownikéw, weryfikacje sposobu zarzgdzania serwerem, ocene mechanizméw backupowania;

inne (jesli Wykonawca uzna je za potrzebne).



4. Zasady wspotpracy z Zamawiajgacym

4.1. W ramach biezacej wspoétpracy Zamawiajgcy i Wykonawca bedg sie kontaktowac za pomocg poczty

elektronicznej, a gdy wymaga tego sytuacja — rowniez telefonicznie.

Osoby wskazane do kontaktu ze strony zamawiajgcego:

Matgorzata Musialik, e-mail: m.musialik@ibe.edu.pl lub lIwona Gmaj e-mail: i.gmaj@ibe.edu.pl.

4.2. Do obowigzkéw Wykonawcy bedzie nalezato:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

udziat w spotkaniach konsultacyjno-roboczych z cztonkami zespotu Zamawiajacego, ktérych celem
bedzie ustalenie sposobu realizacji zamdéwienia. Zamawiajacy bedzie dostepny dla Wykonawcy w
dni robocze w godzinach 11:00-16:00. Spotkania mogg sie odbywac w siedzibie Zamawiajgcego w
godzinach 11:00-16:00 lub zdalnie w formie telekonferencji.

przygotowanie we wspotpracy z Zamawiajgcym:

1) koncepcji testow bezpieczenstwa,

2) harmonogramu testow bezpieczerstwa,

3) planéw testow bezpieczenstwa;

przekazanie ich Zamawiajagcemu do konsultacji w wersji elektronicznej w terminie max. 5 dni
roboczych od momentu zawarcia umowy; Zamawiajgcy przekaze swoje uwagi do koncepcji i
harmonogramu w ciggu 3 dni roboczych, a Wykonawca ma 3 dni robocze na poprawienie ich
wedtug uwag Zamawiajgcego;

przeprowadzenie testow bezpieczenstwa przewidzianych w ramach 1 modutu zgodnie z metodyka
OWASP w ciggu 10 dni roboczych od momentu zaakceptowania planu testow;

przeprowadzenie testow bezpieczenstwa przewidzianych w ramach 2 modutu zgodnie z metodyka
PTES w ciggu 10 dni roboczych od momentu zaakceptowania planu testéw;

przeprowadzenie testéw konfiguracji serwerow Zamawiajagcego w ramach 3 modutu testow
bezpieczerstwa w ciggu 10 dni roboczych od momentu zaakceptowania planu testéw;

W przypadku wykrycia na jakimkolwiek etapie podatnosci krytycznej (czyli np. dajacej
nieautoryzowany dostep do danych czy aplikacji) wykonawca przekaze taka informacje od razu w
momencie jej wykrycia- tak by mozna byto od razu jg usungc.

sporzgdzenie raportu z przeprowadzonych testow bezpieczernstwa uwzgledniajgcego 3 modut;
raport bedzie zawierat m.in.:

1) opis metodologii;

2) szczegdtowy opis przeprowadzonych prac, zestawienie wynikéw badan, ogdlne wnioski
na temat aktualnego poziomu bezpieczeristwa wraz z jego oceng;

3) szczegdtowy wykaz wykrytych podatnosci, wraz z dowodami na ich istnienie w postaci
zrzutow ekranu oraz logéw oprogramowania uzytego podczas audytu; dowdd musi
dokumentowac wystgpienie podatnosci, a nie np. nieaktualng wersje programu;

4) kazda podatno$¢ powinna by¢ oznaczona kodem ze stownika CVE (Common
Vulnerabilities and Exposures);

5) opis w formie streszczonej;

6) raport powinien by¢ zabezpieczony przed mozliwoscig przejecia i odczytania zawartosci
przez podmioty niebiorgce udziatu w realizacji przedmiotu umowy.

przedstawienie rekomendacji w zakresie odkrytych luk bezpieczenstwa i mozliwych dziatan
naprawczych w kodzie zrédtowym z uwzglednieniem wszystkich nieprawidtowosci opisanych w
raporcie;

Wykonawca ma 20 dni roboczych na wykonanie wszystkich modutéw testowych, oraz
sporzadzenie raportu i rekomendacji;
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4.2.10. prowadzenie testow zdalnie lub - jesli bedzie tego wymagata specyfika okreslonych rodzajow
testow — w siedzibie Zamawiajgcego w godz. 11:00-16:00; mozliwe jest wykonanie testow
catkowicie zdalnie (do uzgodnienia z Zamawiajgcym);

4.2.11. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
raportu i rekomendacji w terminie 5 dni od momentu przekazania raportu i rekomendacji;
Wykonawca uwzgledni uwagi Zamawiajgcego w ciggu 3 dni roboczych od otrzymania uwag.

4.3. Obowiazki Wykonawcy w zakresie przestrzegania zasad bezpieczenstwa i ochrony danych osobowych
przechowywanych w aplikacji zgodnie z wymogami RODO

Dziatania objete umowa beda realizowane zgodnie z wymogami zawartymi w ustawie o RODO po
zawarciu umowy z Wykonawcy o przestrzeganiu poufnosci informacji i ochronie danych osobowych
bedacej zatacznikiem nr x do Umowy.

5. Terminy i harmonogram realizacji zamowienia

1. Zamowienie zostanie zrealizowane w terminie do 16.11.2020 r.
2. W ciggu 3 dni roboczych od podpisania umowy Wykonawca przedstawi Zamawiajgcemu do akceptacji
proponowany harmonogram prac.

3.  Wykonawcy zostanie wyptacona zaliczka w wysokosci 30% wartosci zamowienia, ptatna w ciggu 7 dni
od momentu zawarcia umowy.

4. Przekazanie elementéw sktadowych zamdwienia, tj.:

a) Przeprowadzonych 3 modutéw testéw bezpieczenstwa:

e testow penetracyjnych typu ,white-box” i ,black-box” dla aplikacji ,,Moja Walidacja”, Moje
Portfolio i BEU znajdujacych sie na serwerze Zleceniodawcy w oparciu o metodyke OWASP
(Open Web Application Security Project) ASVS v3.0;

e testow penetracyjnych infrastruktury informatycznej, na ktérej wdrozono aplikacje ,,Moja
Walidacja”, MP i BEU zgodnie z metodykg PTES (The Penetration Testing Execution Standard);

e testow konfiguracji serweréw Zamawiajgcego, na ktérych bedzie zlokalizowana aplikacja
»Moja Walidacja”, MP i BEU.

b) raportu z przeprowadzonych testéw bezpieczeristwa (metodologii, wynikéw badan, wnioskéw z
przeprowadzonych testéw),
c) rekomendacji w zakresie odkrytych luk bezpieczenstwa i mozliwych dziatan naprawczych,

zostanie potwierdzone protokotem przekazania, przygotowanym przez Wykonawce na podstawie

wzorow dostarczonych wczesniej przez Zamawiajgcego do 16.11.2020 r.

5. Odbidér danej sktadowej zamdwienia bedzie potwierdzony przez wyznaczong w umowie osobe na
protokole zdawczo-odbiorczym, przygotowanym przez Wykonawce, na podstawie wzoréw
dostarczonych wczesniej przez Zamawiajgcego.

Podpisanie protokotéw zdawczo-odbiorczych ostatecznego rezultatu zamoéwienia tj. 3 modutow

testow bezpieczenstwa, raportu z badania i rekomendacji, powinno nastgpi¢ nie pdzniej niz: do
16.11.2020rr.

6. Wynagrodzenie dla Wykonawcy zostanie wyptacone na podstawie podpisanego protokotu zdawczo-
odbiorczego.



7. Wykonawca powinien by¢ dyspozycyjny i gotowy do biezgcego kontaktu telefonicznego lub mailowego

w miare potrzeb oraz do prowadzenia testow bezpieczenstwa zdalnie lub w siedzibie Zamawiajgcego.



